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Informatica i comunicacions

Sistemes i telematica
e k[T pl: NIl Securetat a Internet i dispositius mobils

Grup AF: IFCT141 Grup Ampliat: 2017 Hores: 30 Nivell: Basic
Area Prioritaria:

Objectius:

e Coneixer les amenaces presents a Internet.

¢ Coneixer les bones practiques de compres i mitjans segurs de transaccions per Internet.

e Configurar adequadament la seguretat i privadesa en xarxes socials.

e Configurar adequadament les politiques de seguretat de I'equip.

e Mantenir i protegir adequadament I'equip i la seva connexio a les xarxes.

e Utilitzar eines de seguretat i metodes especifics per a diferents dispositius amb accés a Internet.

e Sensibilitzar davant els riscos d'Internet.
Continguts:

e Amenaces i riscos: terminologia, amenaces a la seguretat informatica, riscos

e Autenticacid: control d'accés, contrasenyes, autenticacié de dos factors

e Virus informatics: tipus de virus, vectors d'atac, prevencio de la infeccid

e Xarxes i comunicacions: fonaments, desafiaments de seguretat, estandards

» Seguretat de xarxa: firewalls, xarxes privades virtuals, deteccié / prevencio d'intrusions
o Aspectes legals: les lleis de seguretat cibernética, la recuperacié dels ataquis

® Gestid de riscos de seguretat: analisi i gestid de riscos

Referéncia Normativa:
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